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Proc kontrolujeme nssety?

e chceme mit zdravou DNS zdonu

o sluzba pro spravce nameserveru i drzitele domén
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Staré technické kontroly (1/3)

e existence GLUE zaznamu

o existence DNS serveru

e existence autoritativhiho A / AAAA zaznamu
e vzajemna nezavislost DNS serveru

e ruzny software na DNS serverech
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Staré technické kontroly (2/3)

e automatické kontroly nad celym registrem
e moznost vyvolani kontroly pres EPP

o prakticky nepouzivané
e Moznost nastavit uroven testovani

o atribut nssetu

o pri zahajeni testu pres EPP
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Staré technické kontroly (3/3)

e pomalé testovani, zahlcené fronty

e neprilis funkcni retry mechanismus

o problem pri restartu service
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Zonemaster

e AFNIC + The Swedish Internet Foundation
e kontroluje kvalitu DNS delegace
e pres 70 ruznych testovacich scénaru

o DNSSEC
o MX zaznamy

o odhaleni verze serveru
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Zonemaster

o podrobna dokumentace a popis vSech testovacich scénaru
o vysledky testu: INFO, NOTICE, WARNING, ERROR, CRITICAL
e moznost vytvaret sady testu

e delegované i nedelegovane testy
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Zonemaster - komponenty

e Engine — samotny test framework
e CLI

e Backend — nabizi JSSON-RPC API a uklada vysledky do databaze

e GUI — weboveée rozhrani

o https://zonemaster.nic.cz
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DNScheck

e Nase nadstavba nad Zonemaster API
o automatické testovani nssetu v registru

e technologie
o Python
o SQLAIchemy
o gRPC
o Docker

e seznamy nssetu a domén prebira z registru
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DNScheck - vykon

e cca 4500 domeén za hodinu

e kontrola celého registru za necelé dva tydny

o pfi béhu vSech testovacich scénéaru na vSech nssetech

o bez zapocitani opakovanych kontrol

7 v O

e potencial pro optimalizaci testovacich scénaru domen se stejnym nssetem
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DNScheck - vysledky

e 82.6% OK
e 10,5% ERROR

e 6,9% CRITICAL
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DNScheck - budoucnost

e zasilani varovani technickym kontaktum
e samostatna fronta pro opakované pokusy
e moznost nastavit testovaci profil

o vsechny testovaci scenare

O LN )

o uplné vypnuti kontrol
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Dekuji za pozornost
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